LGPD no

cooperativismo:

e T

© e
P




CONTEUDOS

|

2.

Introducao: o contexto da LGPD

Conceitos e principios: tudo que vocé
precisa saber sobre a LGPD

. Como se adaptar a LGDP

. Oportunidades e boas praticas

. Consideracoes finais



https://inova.coop.br/

4,/////////’7 :

INTRODUGCAO:
o contexto da LGPD

O crescimento dos casos de vazamentos de dados
e fraudes na internet nos ultimos anos ligou o
alerta de governos, empresas e da sociedade no
mundo todo. Era preciso criar mecanismos para
evitar a invasao de privacidade e reduzir os ataques
cibernéticos, que somente em 2019 representaram
uma perda financeira de R$ 80 bilhoes as
empresas brasileiras, segundo levantamento da
Uniao Internacional de Telecomunicacoes (UIT),
agéncia especializada da Organizagao das Nacoes
Unidas (ONU).

Sob este contexto, foi criada, em 2018, a

ein® 15./09, conhecida como Lei Geral de Protecao
de Dados, a LGPD. Em resumo, ela regulamenta o
tratamento de dados pessoais realizado por pessoas
fisicas ou juridicas no Brasil, tanto por meios fisicos
quanto digitais. E foi inspirada no Regulamento Geral
de Protecao de Dados da Uniao Europeia (GDPR,

na sigla em inglés), criado em 2016 e que trata da
seguranga de informagao dos cidadaos na Europa.
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No Brasil, a LGPD vem também para suprir uma
lacuna na legislacao. Até entao nao havia uma lei
especifica sobre o tema, e sim algumas disposi¢oes
gerais no Codigo Civil, Coédigo de Defesa do
Consumidor, na Lei de Acesso a informacao e no
Marco Civil da Internet.

O principal objetivo da LGPD é proteger os direitos
fundamentais de liberdade e de privacidade e o

livre desenvolvimento da personalidade da pessoa
fisica. Para isso, a lei estabelece determinacoes

que regram o tratamento de dados pessoais,
afetando todos os setores da economia, incluindo as
cooperativas e suas organizagoes de representacao.

Neste manual serao abordados os principais
pontos da LGPD, adequando a apresentacao das
determinacgoes legais a realidade das cooperativas
brasileiras e das Unidades do Sistema OCB e
indicando medidas necessarias para adaptacao a
nova lei. Vamos comecar pela teoria.
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tucle que vock precisa
saber sebre a LEPRPD




Para comecar, vocé precisa entender que a lei apresenta
diversos sujeitos envolvidos na disciplina do tratamento e da
protecao de dados pessoais, cuja conceituacao € de extrema
importancia para a compreensao e aplicacao da LGPD.

Conheca-os a sequir (e guarde bem cada item, pois eles
serao citados varias vezes ao longo deste e-book):

Titular: pessoa natural (fisica) a quem se
referem os dados pessoais que sao objeto de
tratamento (exemplo de titular: cooperados,
clientes, fornecedores cadastrados como
pessoa fisica, empregados, beneficiarios,
entre outros);

Controlador (agente de tratamento): pessoa
natural ou juridica, de direito publico ou
privado, a quem competem as decisoes
referentes ao tratamento de dados pessoais
(exemplo: o controlador pode ser a propria
cooperativa ou Unidade do Sistema OCB);

Operador (agente de tratamento): pessoa
natural ou juridica, de direito publico ou
privado, que realiza (executa) o tratamento de
dados pessoais em nome do Controlador;

Encarregado (ou DPO - Data Protection
Officer, de acordo com a GDPR): pessoa
indicada pelo Controlador para atuar como
canal de comunicacao entre o Controlador, os

Titulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD).

O O 0O 0O 0O 0O 0O 0O o
O O 0O 0O 0O OO O o
O O 0O 0O 0O 0O 0O 0O
O O 0O 0O 0O OO O o
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A LGPD estabelece tambem, em seu art. 62, principios
que devem ser aplicados a todas as atividades de
tratamento de dados, conduzindo a interpretacao e a
aplicagao concreta das regras dispostas na lei.

Finalidade: o tratamento de dados pessoais deve
ser realizado para propdsitos legitimos, especificos,
explicitos e informados ao Titular:;

Adequacao: o tratamento deve ser compativel com as
finalidades informadas ao Titular;

Necessidade: o tratamento deve ser limitado ao
Minimo necessario para a realizagao das finalidades,
abrangendo os dados pertinentes, proporcionais e
NAa0 excessivos;

Livre acesso: o Titular dos dados pessoais deve ter
garantia de consulta gratuita e facilitada sobre os
detalhes do tratamento de seus dados:;

Qualidade dos dados: o Titular deve ter garantia de
exatidao, clareza, relevancia e atualizacao dos dados
pessoais, de acordo com a finalidade do tratamento:;

Transparéncia: o Titular deve ter garantia de obtencao
de informacgoes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento de seus
dados pessoais, observados os segredos comercial

e industrial;

Seguranga: adogao de medidas técnicas e

administrativas aptas a protecao dos dados pessoais
contra acessos nao autorizados e outros incidentes;
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Prevencao: adocao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de
dados pessoais;

Nao discriminacgao: impossibilidade de realizacao do
tratamento para fins discriminatorios ilicitos
ou abusivos;

Responsabilizacao e prestacao de contas:
demonstracao da adogao de medidas eficazes para
comprovar o cumprimento das normas de protecao

de dados.

Em resumo, com a nova legislagao, o titular dos dados
passa a ter direito de consultar quais dados a empresa,
cooperativa, Unidades do Sistema OCB, dentre outros, tem
sobre ele, como sao armazenados, para qual finalidade e até
pedir a retirada dos dados cadastrados. Mas de quais dados
estamos falando? E isso que veremos a sequir.

Dados pessoais

A LGPD conceitua dado pessoal como: informacao
relacionada a pessoa natural identificada ou
identificavel.

Ou seja, é dado pessoal tudo que possa identificar

ou tornar identificavel uma pessoa natural, como

por exemplo, nome, dados cadastrais, endereco,
profissao, localizagao, nacionalidade, interesses, entre
outros. Importante ter atencao também com o termo
“identificavel” do conceito legal, pois amplia muito o
conceito de dados pessoais.

a) Dados pessoais sensiveis
Dentre os dados pessoais tratados pela lei, algumas
categorias especificas receberam atencgao e tratamento

diferenciados pelo legislador. Destaca-se, a principio, os
dados caracterizados como dados pessoais sensiveis.
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Sao aqueles que tratam de origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagao a sindicato
ou a organizagao de carater religioso, filoséfico ou
politico, referentes a saude ou a vida sexual, genéticos ou
biométricos quando vinculados a uma pessoa natural.

Alem das hipoteses restritas de tratamento dos dados
pessoais sensiveis, a lei proibe o compartilhamento entre
Controladores desses dados referentes a saude com
objetivo de obter vantagem econdmica, exceto no caso de
prestacao de servigcos de saude, assisténcia farmacéutica
e assisténcia a saude.

b) Dados pessoais de criangas e adolescentes

Outra categoria com tratamento diferenciado pela
legislagao refere-se aos dados pessoais de criangas e
adolescentes, que deve ser realizado em seu melhor
iInteresse, obedecendo ao disposto na legislacao aplicavel.

Para assequrar a obediéncia dessa determinacao, a LGPD
traz a obrigatoriedade de consentimento especifico de
um dos pais ou responsavel legal da crianga/adolescente,
cujos dados estao sendo coletados e tratados.

A LGPD estabelece uma
excegao que autoriza a
coleta de dados pessoais
de criancas sem o referido
consentimento quando for
necessaria para contatar os
pais ou responsavel legal,
desde que utilizados os
dados uma unica vez e sem
armazenamento e qualquer
forma de compartilhamento
nao consentida.

1010101
010101 |
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Bases legais para o tratamento
de dados pessoais

A LGPD apresenta dez hipoteses autorizadoras para o
tratamento dos dados pessoais, previstas em um rol
taxativo, que € uma lista determinada estabelecida pelo
legislador, sem margem para interpretagoes extensivas.
As cooperativas e Unidades do Sistema OCB deverao
comprovar ao menos uma dessas situagoes a seguir para
realizar o tratamento de determinados dados pessoais.

jl. mediante o fornecimento de consentimento pelo
Titular;

9 parao cumprimento de obrigagao legal ou regulatoria
pelo Controlador:;

i3 pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execugao de
politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou

Instrumentos congéneres, observadas as disposigoes
da Lei;

4| para arealizagao de estudos por orgao de pesquisa,
garantida, sempre que possivel, a anonimizagao dos
dados pessoais:

5 quando necessario para a execugao de contrato
ou de procedimentos preliminares relacionados a
contrato do qual seja parte o Titular, a pedido do
Titular dos dados;

% parao exercicio regular de direitos em processo

judicial, administrativo ou arbitral, esse ultimo nos
termos da Lei n2 9.307/, de 23 de setembro de 1996;
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para a protecao da vida ou da incolumidade fisica do
Titular ou de terceiro;

para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria;

quando necessario para atender aos interesses
legitimos do Controlador ou de terceiros, exceto
no caso de prevalecerem direitos e liberdades
fundamentais do Titular que exijam a protecao dos
dados pessoais;

il para a protegao do crédito, inclusive quanto ao
disposto na legislagao pertinente.

\

Das hipoteses previstas na lei, € necessario explicar o
conceito de “legitimo interesse’, que podera ser adotado
pelos Controladores como base legal para tratamento de
diversos dados pessoais.

No art. 10, a LGPD determina que o tratamento dos dados
pessoais deve ocorrer exclusivamente para finalidades
legitimas relacionadas a operagao do Controlador,
consideradas a partir de situagoes concretas, ou

seja, impede o uso dessa base de dados em situagoes
hipoteticas e nao suficientemente delineadas.

A GDPR, legislagao europeia de protecao de dados,

prevé que “podera haver um interesse legitimo, por
exemplo, quando existir uma relacao relevante e
apropriada entre o Titular dos dados e o responsavel pelo
tratamento, em situacoes como aquela em que o Titular
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dos dados é cliente ou esta ao servigo do responsavel
pelo tratamento. De qualquer modo, a existéncia de

um interesse legitimo requer uma avaliagao cuidadosa,
notadamente da questao de saber se o Titular dos
dados pode razoavelmente prever, no momento e no
contexto em que os dados pessoais sao recolhidos, que

esses poderao vir a ser tratados com essa finalidade.
Os interesses e os direitos fundamentais do Titular dos
dados podem, em particular, sobrepor-se ao interesse
do responsavel pelo tratamento, quando que os dados
pessoais sejam tratados em circunstancias em que os
seus Titulares ja nao esperam”.

Bases legais para o tratamento
de dados pessoais sensiveis
Ja o tratamento de dados pessoais sensiveis tem

previsao diferenciada na legislacao e deve respeitar as
seguintes hipoteses:

Com consentimento pelo Titular, de forma especifica
e destacada;

Sem fornecimento de consentimento pelo Titular:

e quando for indispensavel ao cumprimento de
obrigagao legal ou regulatéria pelo Controlador:;

e tratamento compartilhado de dados necessarios a
execucgao pela Administracao Publica de politicas
publicas previstas em leis ou regulamentos;

e realizacao de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizagao*

dos dados pessoais sensiveis;

e processo judicial, administrativo e arbitral, este
ultimo nos termos da Lei de Arbitragem:;
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e protecao da vida ou da incolumidade fisica do Titular
ou de terceiros;

e tutela da saude, em procedimento realizado por
profissionais da area da saude ou por entidades
sanitarias;

e garantia da prevengao a fraude e a seguranga

do Titular, nos processos de identificacao e
autenticacao de cadastro em sistemas eletrénicos.

*Anonimizagao: utilizacao de meios técnicos razoaveis e

disponiveis no momento do tratamento, por meio dos quais

um dado perde a possibilidade de associagao, direta ou

indireta, a um individuo.

Direitos do titular
dos dados pessoais W
O Titular dos dados tem direito a obter do Controlador,

em relacao aos dados tratados por ele, a qualquer
momento e mediante requisicao:

<= confirmagao da existéncia de tratamento;
-f- acesso aos dados;

<= correcao de dados incompletos, inexatos ou
desatualizados;

<= anonimizagao, bloqueio ou eliminagao de dados
desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei;

<= portabilidade dos dados a outro fornecedor de servico
ou produto, mediante requisicao expressa, de acordo
com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial;
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<= eliminagao dos dados pessoais tratados com o
consentimento do Titular, exceto nas hipoteses
previstas no art. 16 da Lei;

<= informagao das entidades publicas e privadas com as

quais o Controlador realizou uso compartilhado de
dados;

<= informagao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa;

<= revogacao do consentimento;

<= revisao de decisoes tomadas unicamente com base
em tratamento automatizado de dados pessoais que
afetem seus interesses, incluidas as decisoes destinadas
a definir o seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade.

Ou seja, mediante requisi¢cao do Titular, o Controlador
deve confirmar a existéncia do tratamento ou
providenciara o acesso aos dados pessoais
imediatamente (em formato simplificado) ou em até 15
dias, com declaracao clara e completa, que indique a
origem dos dados, a inexisténcia de registro, os criterios
utilizados e a finalidade do tratamento, observados os
segredos comercial e industrial.

Lembre-se: os dados pessoais devem ser
armazenados em formato que favorecga o exercicio
do direito de acesso pelo Titular, que podera escolher

entre obter as informagodes de forma impressa ou

digital. Dessa forma, o Controlador deve adotar um

canal de comunicagao gratuito apto a gerir e atender

aos direitos dos titulares.
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Situagoes excepcionais nas quais
nao se aplica a LGPD

A LGPD estabeleceu, em seu art. 42, algumas hipoteses em
que ela nao se aplica ao tratamento de dados pessoais:

quando realizado por pessoa natural para fins
exclusivamente particulares e nao econémicos:;

quando realizado para fins exclusivamente jornalistico,
artisticos ou académicos, observados neste ultimo
caso as disposicoes dos arts. 72 e 112 da lei;

quando realizado para fins exclusivos de seguranca
publica, defesa nacional, seguranga do Estado ou
atividades de investigagao e repressao de infragoes
penais, observados nestes casos as limitacoes
imposta pelos paragrafos do art. 42 da lei;

quando provenientes de fora do territorio nacional

e que nao sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional

de dados com outro pais que nao o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de
protecao de dados pessoais adequado ao previsto na lei.

| 110001 @
1010101

0101011
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As atividades do Controlador,
Operador e Encarregado

No comeco do manual, nos explicamos a fungao

de cada sujeito envolvido na LGPD. Agora, vamos
entender as obrigagoes do Controlador e do Operador
quando coletam e tratam dados pessoais. Entre outras
responsabilidades, eles devem:

a. manter registro das operagoes de tratamento
de dados pessoais que realizarem,
especialmente quando baseado no legitimo
Interesse;

b. guando solicitado pela Autoridade Nacional,
elaborar relatério de impacto a protecao de
dados pessoais, inclusive de dados sensiveis,
referente a suas operagoes de tratamento de

dados.

E de responsabilidade do Operador seguir todas as
instrucoes fornecidas pelo Controlador, sob pena de
responder solidariamente a eventuais danos causados
aos Titulares.

E também cabe ao Controlador a indicacao do
Encarregado pelo tratamento de dados pessoais.
Assim, é o Encarregado quem recebe as reclamagoes
e comunicagoes dos Titulares, presta esclarecimentos,
adota providéncias, recebe comunicag¢oes da autoridade
nacional, orienta os funcionarios e os contratados da
cooperativa ou da Unidade do Sistema OCB a respeito
das praticas a serem tomadas em relacao a protecao
de dados pessoais, e executa as demais atribuicoes
determinadas pelo Controlador ou estabelecidas em
normas complementares.

16
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Por isso, a cooperativa ou a Unidade do Sistema OCB
deve indicar um profissional para ser o Encarregado de
Protecao de Dados (DPO, na sigla em inglés), publicando a
sua identidade e informacoes de contato, de forma clara e
objetiva, preferencialmente no seu proprio site.

Com as modificagdes do conceito de Encarregado

na LGPD, abriu-se a possibilidade dessa fungao ser
desempenhada tanto por uma pessoa fisica quanto por
uma pessoa juridica, empregada ou nao da cooperativa
ou Unidade do Sistema OCB. Sendo assim, esse papel
NAo precisa, necessariamente, ser exercido por um
empregado, podendo, inclusive, ser terceirizado.

Transferencia internacional
de dados pessoais

Se a sua cooperativa realiza operagoes em territorio
internacional e, por consequéncia, o tratamento de dados
pessoais fora do Brasil, ela precisa observar as regras
previstas pela legislagao, que permite a transferéncia
internacional de dados nas seguintes hipoteses:

para paises ou organismos internacionais que
proporcionem grau de protecao de dados pessoais
adequado ao previsto na LGPD;

quando a transferéncia for necessaria para a
cooperacao juridica internacional entre drgaos
publicos de inteligéncia;

quando a transferéncia for necessaria para a protecao
da vida ou da incolumidade fisica do Titular ou de

rceiro;
terceiro; —
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quando a autoridade nacional autorizar a

transferéncia:

quando a transferéncia resultar em compromisso
assumido em acordo de cooperacgao internacional;

quando a transferéncia for necessaria para a execucao
de politica publica ou atribuigao legal do servigo
publico;

quando o Titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com
iInformacgao prévia sobre o carater internacional da
operacao;

quando o Controlador oferecer e comprovar garantias
de cumprimento dos principios, dos direitos do Titular
e do regime de protecao de dados previstos na LGPD,
na forma de:

® Clausulas contratuais especificas para determinada
transferéncia

® Clausulas-padrao contratuais

® Normas corporativas globais

Assim, a cooperativa ou Unidade do Sistema OCB

deve ter cautela no envio de dados a organismos,
companhias, outras cooperativas, empresas e entidades
internacionais, respeitando sempre as hipoteses
descritas pela lei e adotando procedimentos e clausulas
contratuais que documentem a adequacao a LGPD.

NOVACCOP
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Regulagao e fiscalizagao

Para garantir o bom funcionamento da lei era preciso
criar um orgao responsavel por reqular, fiscalizar,
sancionar e educar. Por isso, foi criada a Autoridade
Nacional de Protegao de Dados (ANPD), 6rgao da
administracao publica federal e por ora integrante da
Presidéncia da Republica, submetendo-se a regime
autarquico especial.

zelar pela protecao dos dados pessoais, nos termos da
legislagao;

zelar pela observancia dos segredos comercial e
industrial, observada a protecao de dados pessoais e
do sigilo das informagodes quando protegido por lei ou
quando a quebra do sigilo violar os fundamentos da

LGPD:

elaborar diretrizes para a Politica Nacional de
Protecao de Dados Pessoais e da Privacidade;

fiscalizar e aplicar sancoes em caso de tratamento
de dados realizado em descumprimento a legislagao,
mediante processo administrativo que assegure o
contraditorio, a ampla defesa e o direito de recurso:;

apreciar peticoes de Titular contra Controlador

apos comprovada pelo Titular a apresentacao de
reclamacao ao Controlador nao solucionada no prazo
estabelecido em regulamentacao;

promover na populagcao o conhecimento das normas
e das politicas publicas sobre protecao de dados
pessoais e das medidas de seguranca;

19 MoVACGOP
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promover e elaborar estudos sobre as praticas
nacionais e internacionais de protecao de dados
pessoais e privacidade;

estimular a adogao de padroes para servigos e
produtos que facilitem o exercicio de controle

dos Titulares sobre seus dados pessoais, os quais
deverao levar em consideragao as especificidades das
atividades e o porte dos responsaveis;

promover agoes de cooperagao com autoridades
de protecao de dados pessoais de outros paises, de
natureza internacional ou transnacional;

dispor sobre as formas de publicidade das operagoes
de tratamento de dados pessoais, respeitados os
segredos comercial e industrial.

Possiveis sancoes

\

A LGPD prevé diversas sangoes para o agente
de tratamento de dados que cometer infragcoes
as normas previstas na lei:

adverténcia, com indicagao de prazo para
adocao de medidas corretivas;

multa simples, de até 2% (dois por cento)
do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no
Brasil, no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50 milhoes
de reais por infragao;

multa diaria, observado o limite total a que
se refere o inciso II;

+ + +
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<= publicizagao da infragao apds devidamente apurada e
confirmada a sua ocorréncia;

- bloqueio dos dados pessoais a que se refere a infragao
até a sua reqularizacao;

- eliminagao dos dados pessoais a que se refere a
infracao;

<= suspensao parcial do funcionamento do banco de
dados a que se refere a infragao pelo periodo maximo
de 06 (seis) meses, prorrogavel por igual periodo,
até a reqgularizagao da atividade de tratamento pelo
Controlador;

<= suspensao do exercicio da atividade de tratamento
dos dados pessoais a que se refere a infracao pelo
periodo maximo de 06 (seis) meses, prorrogavel por
igual periodo;

<= proibigao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.

Embora a lei tenha sido sancionada em 14/08/2018 e
Iniciado sua vigéncia em 18/09/2020, estas penalidades

foram excepcionadas, entrando em vigor apenas
01/08/2021.

NOVACCOP
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Essas penalidades serao aplicadas pela Autoridade
Nacional ap6s a instauracao de procedimento
administrativo, que garanta a oportunidade de defesa do
agente infrator, observadas as peculiaridades do caso
concreto, e considerados os seguintes parametros:

<= a gravidade e a natureza das infragoes e dos direitos
pessoais afetados:;

<= a boa-fé do infrator;

<= avantagem auferida ou pretendida pelo infrator;

<= a condigao econdmica do infrator;

<= areincidéncia;

f- o grau do dano;

<= a cooperacgao do infrator;

<} aadogao reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano,
voltados ao tratamento seguro e adequado de dados;

<= a adogao de politica de boas praticas e governanga;

<= apronta adogao de medidas corretivas;

<= e a proporcionalidade entre a gravidade da falta e a
intensidade da sancao.

NOVACCOP
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Agora que vocé ja conhece os principais conceitos
da LGPD, vamos a parte pratica, de adaptacao.

As cooperativas e Unidades do Sistema OCB
precisam implantar padroes de alta qualidade

e medidas eficazes para proteger os dados
pessoais que tratam e adequar suas operacoes

as determinacoes legais. Para isso, € necessaria

a adogao de boas praticas de governanca e
seguranca da informagcao, como veremos a segulir.

Criar programa
de governanga

Em especial ao que se
refere a protecao de dados
pessoais, a LGPD determina
que o Controlador podera
formular e implementar um
programa de governanga
em privacidade.
E tal programa

O O O 0O O O O O
O O O O O OO O O

O O O OO O O O

deve, no minimo:

s
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demonstrar o comprometimento da
cooperativa ou Unidade do Sistema OCB

em adotar processos e politicas internas

que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas
a protecao de dados pessoais;

ser aplicavel a todo o conjunto de dados
pessoais que estejam sob seu controle,
iIndependentemente do modo como se realizou
sua coleta;

ser adaptado a estrutura, a escala e ao volume
de suas operacoes, bem como a sensibilidade
dos dados tratados:

estabelecer politicas e salvaguardas adequadas
com base em processo de avaliagao sistematica
de impactos e riscos a privacidade;

ter o objetivo de estabelecer relagao de
confianca com o Titular, por meio de atuacao
transparente e que assegure mecanismos de
participacao do Titular:;

estar integrado a sua estrutura geral de
governanga, estabelecendo e aplicando
mecanismos de supervisao interna e externa;

contar com planos de resposta a incidentes e
remediacao;

ser atualizado constantemente com base em
informacgoes obtidas a partir de monitoramento
continuo e avaliagoes perioddicas.
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Para tanto, as cooperativas e Unidades do Sistema OCB
precisam estar com seus processos completamente
adaptados a LGPD, devendo adotar um programa de
conformidade especifico para adequacao de suas
atividades aos ditames da lei, que podera demandar a
alteracao de instrumentos internos, como por exemplo,
estatuto social, regimento interno, etc. Para apoia-lo
nessa tarefa, sugerimos a seguir um fluxo de agoes:

O primeiro passo € a realizacao de um mapeamento
completo, indicando e diagnosticando todos os
processos internos da cooperativa ou Unidade do
Sistema OCB onde haja fluxo macro de dados pessoais,
analisando a adequacao das atividades realizadas e
mensurando os graus de criticidade dos eventuais riscos
existentes pela nao conformidade dos tratamentos
realizados com a LGPD.

Na pratica, devem ser analisados, sob a o6tica juridica
imposta pela LGPD, os processos operacionais,
organizacionais e contratuais que envolvem os
tratamentos de dados pessoais mediante o fornecimento
de questionarios e realizacao de entrevistas com areas
estrategicas, em conjunto com a analise de instrumentos
juridicos relevantes. Isso é necessario para se ter pleno
conhecimento de como sao utilizados os dados pessoais
que circulam pela cooperativa ou Unidade do Sistema
OCB e, com isso, planejar quais medidas devem ser
tomadas visando um plano de agao.

Assim, apos identificados os pontos de atencgao e
tracadas as prioridades de acao, deve-se elaborar,
revisar, adaptar e aditar politicas (eventualmente
existentes), criar mecanismos adequados para atender
aos direitos dos titulares, procedimentos e clausulas
contratuais aptas a adequar todos os processos internos
da cooperativa ou Unidade do Sistema OCB com as
determinagoes legais.

NOVACCOP
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Deve-se também inserir uma rotina de treinamentos
para conscientizagcao da equipe quanto a importancia da
adocao das boas praticas recomendadas e das medidas
delineadas no programa de governanga.

A cooperativa ou Unidade do Sistema OCB deve,

ainda, disponibilizar em seus meios de comunicagao e
atendimento (on-line e off-line) politicas que demonstrem
a transparéncia no tratamento dos dados pessoais dos
titulares e o atendimento das disposi¢oes trazidas pela lei.

Analise do ciclo de vida dos dados

Todas as etapas do programa passam, necessariamente,
pela analise do chamado “ciclo de vida dos dados”, que
engloba trés passos:

DIAGNOSTICAR ELABORAR, REVISAR,
E MAPEAR ADAPTAR E ADITAR

TESTAR, APLICAR
E CONSCIENTIZAR
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Portanto, o mapeamento e toda a condugao do programa
deve ser realizado mediante a obtencao de informacoes
relevantes sobre:

j| ©momento de coleta do dado pessoal pela cooperativa
ou Unidade do Sistema OCB (por exemplo, o ato de
realizagao do cadastro de novo cooperado; registro de
visitas no dia de campo; assembleias; etc.);

9) o tratamento desses dados na atividade operacional
da cooperativa ou Unidade do Sistema OCB,
englobando as situagoes de compartilhamento de
dados pessoais (por exemplo, o compartilhamento de
dados pessoais de cooperados entre cooperativas ou
com outras organizagoes);

3 a (in)existéncia de eliminagao periddica dos dados
pessoais a mando do Controlador (por exemplo, ha
eliminacao de dados apos certo tempo que a pessoa
deixou de ser colaborador da cooperativa ou Unidade

do Sistema OCB).

MOVACCOP
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A implantagao deste programa envolve diversas fases
distintas e complementares, o que pode parecer muito
complexo. Mas, em resumo, € possivel estruturar uma
metodologia da sequinte forma:

Coleta;
captagao/fornecimento

do dado pessoal
do Titular.

Armazenamento ou

eliminagao do dado Uso do dado, tratamento
pessoal: preferéncia pelo do dado pessoal
descarte quando nao pelo agente
tiver fundamento na lei (cooperativa ou Unidade

que justifique seu do Sistema OCB).
armazenamento. oeooos®’

O andamento deste processo consome tempo e recursos
e, por isso, € necessario que todas as etapas sejam
conduzidas sob a otica da materialidade e da relevancia,
priorizando processos importantes para os objetivos da
cooperativa ou Unidade do Sistema OCB de acordo com
O contexto existente.

Entenda, portanto, que o desenvolvimento de uma
cultura de privacidade e protecao de dados € uma
atividade continua e que demanda aprimoramento
constante. Uma vez que essa ideia esteja devidamente
disseminada e internalizada nas cooperativas, havera,
alem de um diferencial competitivo, a constatagao de
que a cooperativa se importa com a protecao dos dados
pessoais que controla.
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++ +

Sempre que surge uma mudancga, seja na legislagao ou
nao, também surgem oportunidades. No topico anterior,
trouxemos uma sugestao de programa de governanga
alinhado as exigéncias da LGPD. Para complementa-lo,
vamos abordar aqui outras possibilidades e oportunidades
(cooperativa ou Unidade do Sistema OCB).

Mapeamento .
Sensibilizaca dos processos Planejamento,
ensibilizacao e o~
. t'g - - terﬁwos - organizagao de
conscientizacao
¢ cronograma e
do tema desenho dos

planos de acao implementagao

A LGPD traz a oportunidade de revisar processos, areas
e ate a forma de desenvolver projetos, o que demanda
uma mudanc¢a continua de cultura e, consequentemente,
aumenta a seguranga da organizagao como um todo.

No Sicredi, por exemplo, segundo Julio Cardozo, diretor
executivo de riscos (e também DPO) da cooperativa,

ja existem areas e processos dedicados a melhoria do
tratamento dos dados e atendimento a legislagao.

"O processo de mudanca ocorre por meio de treinamentos
online, workshops, acoes de endomarketing, melhorias nos
controles de sequranca e na formacgao de facilitadores nas
areas, os chamados de Agentes de Riscos’, conta.

O 0O O 0O OO O 0O
O O O 0O OO 0 0O
O O O OO O O 0 O
O O O OO O O O O
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Diversas areas da cooperativa ou Unidade do Sistema
OCB serao afetadas, em especial as de tecnologia e
seguranga da informagao. Por exemplo, a LGPD prevé

a criacao do cargo de DPO (sigla em inglés para Data
Protection Officer), um profissional que deve ficar
iInteiramente responsavel pela seguranga dos dados

(de funcionarios, individuos de fora da organizagao ou
ambos). A lei nao especifica a formacgao, mas precisa
ser alguém com conhecimentos de legislagao e tambem
tecnologia da informacgao (TI). Esse profissional sera
responsavel por prestar contas a ANPD, com o envio de
relatorios sobre os impactos da protecao dos dados.

Boas praticas para
contratacao do DPO

Ainda nao temos na legislagao ou normativos
especificagoes de formacao para indicagcao do DPO.
Porem, para o setor publico, a Instrugcao Normativa
SGD/ME n2 117, de 2020, indica os requisitos
minimos para exercer o cargo de DPO e podem ser
utilizados como referéncia de boa pratica:

® Devera possuir conhecimentos multidisciplinares
essenciais a sua atribuicao, preferencialmente, os
relativos aos temas de: privacidade e protecao de
dados pessoais, analise juridica, gestao de riscos,
governancga de dados e acesso a informagao no
setor publico.

Nao devera se encontrar lotado nas unidades

de Tecnologia da Informagao ou ser gestor
responsavel de sistemas de informagao do 6rgao
ou da entidade.
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Além da figura do DPO, existe uma tendéncia naturaw
que o departamento de TI seja peca-chave do processo
de adequacao a LGPD e, com isso, exista uma demanda
por mais investimentos na area. Os profissionais de

TI ja cuidam dos dados armazenados na nuvem ou em
servidores das empresas, além de monitorarem riscos de
ataques virtuais.

Com a LGPD, todos os dados terao de ser criptografados
para que, em caso de vazamento, nao possam ser lidos
por terceiros. Também sera preciso investir em solugoes
de VPN e firewall, além de outras opcoes de conexao e
armazenamento seguros. E nao podemos esquecer da
atualizacao e conhecimento do profissional sobre boas
praticas de seguranga e de processamento de dados.

Ou seja, investimentos em cursos e certificagoes.

/A

Segundo o Guia de Boas Praticas da LGPD, produzido pelo
Governo Federal, outra area que ganha destaque é a da
segurancga da informagao, que passa a ser essencial para
a concepgao e execugao de produtos e servicos. Isso
apresenta um conceito fundamental para a protecao da
privacidade dos dados pessoais denominado Privacidade
desde a Concepgao (do inglés Privacy by Design).

O conceito de Privacidade desde a Concepgao (PdC)
significa que a privacidade e a protecao de dados
devem ser consideradas durante todo o ciclo de vida
de projetos, sistemas, servicos, produtos ou processos
- 0 que tem relagao direta com as iniciativas de
iInovagao, tao atuais no momento. Tal privacidade pode
ser alcancada por meio da aplicagao de 7 principios
fundamentais, destacados a sequir.

NOVACCOP
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1 Proativo, e nao reativo; preventivo, e nao corretivo

2 Privacidade deve ser o padrao dos sistemas de TI
ou praticas de negocio

INOVA
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A privacidade deve estar incorporada ao projeto e
arquitetura dos sistemas de TI e praticas de negodcios.
Isso significa que nao deve ser considerada como
complemento apos o sistema, projeto ou servico ja estar
em implementacao ou em execugao. O resultado é que

a privacidade se torna um componente essencial da
funcionalidade principal que esta sendo entregue. Ou
seja: a privacidade e parte integrante do sistema, sem
diminuir a funcionalidade.

Ela deve ser incorporada as tecnologias, operacoes
e arquiteturas de informacao de maneira holistica,
integrativa e criativa. Para isso, deve-se adotar

uma abordagem sistematica apoiada em padroes e
frameworks reconhecidos, os quais devem dever ser
revistos e passiveis de auditorias externas.

A PdC nao envolve simplesmente a formalizagao de
declaracoes e compromissos de privacidade. Refere-se

a satisfazer todos os objetivos do projeto, nao apenas os
objetivos de privacidade. A PdC € habilitadora duplamente
em natureza, permitindo funcionalidade total com
resultados reais e praticos.

Ao incorporar privacidade em uma determinada tecnologia,
processo ou sistema, isso e realizado de uma forma que nao
comprometa a plena funcionalidade e permita que todas as
exigéncias do projeto sejam atendidas.

A questao da privacidade € frequentemente vista como
de nenhuma ou baixa relevancia e que compete com a
objetividade do projeto, com as capacidades técnicas
de um produto ou servigo e com outros interesses das
partes envolvidas. A PdC visa justamente contrapor
essa visao, pois visa satisfazer todos os objetivos da
instituicao, e nao somente os de privacidade.
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Por ser incorporado ao sistema antes de o primeiro
elemento de informacao ser coletado, a PdC estende-se
por todo o ciclo de tratamento dos dados envolvidos no
projeto, sistema ou servico. Medidas fortes de segurancga
Sao essenciais para a privacidade, do inicio ao fim.

A privacidade deve ser protegida continuamente em todo
o dominio e ao longo do ciclo de vida do tratamento dos
dados em questao. Nao deve haver lacunas na protecao
ou na prestacao de contas. O principio “Seguranca”

tem relevancia especial porque, em sua esséncia, sem
segurancga forte, nao pode haver privacidade.

Os padroes de seguranca aplicados devem garantir a
confidencialidade, integridade e disponibilidade dos
dados pessoais durante todo o seu ciclo de tratamento,
incluindo, entre outros, métodos de destruigao segura,
criptografia apropriada, e métodos fortes de controle de
acesso e registro.

A PdC busca garantir a todos os interessados que,
Independentemente da pratica ou tecnologia comercial
envolvida, esta de fato operando de acordo com as
premissas e objetivos declarados, os quais devem ser
objeto de verificagcao independente. Esse cenario pode
ser sintetizado pelo seguinte lema: confie, mas verifique!

Visibilidade e transparéncia sao essenciais para estabelecer
responsabilidade e confianca. A avaliagao independente
deste principio fundamental deve concentrar-se sobre os
seguintes aspectos: responsabilizagao, abertura para a
prestacao de contas e conformidade.
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Por fim, a cooperativa ou Unidade do Sistema OCB
precisa entender que a privacidade desde a concepcao
exige respeito aos direitos dos titulares dos dados
pessoais. Isso € alcancado por meio de medidas como
padroes fortes de privacidade, avisos apropriados e
interfaces amigaveis que empoderem o titular dos dados.

Os melhores resultados da privacidade desde a
concepgao, geralmente, sao aqueles projetados de
acordo com os interesses e necessidades dos titulares
dos dados pessoais, que tém o maior interesse em
gerenciar seus proprios dados.

Empoderar os titulares de dados a desempenhar um papel

ativo no gerenciamento de seus proprios dados pessoais
pode ser o meio mais eficaz de verificagao contra abusos

de e uso indevido.
/N

\

A adaptacao das cooperativas

Segundo pesquisa da Serasa Experian, cerca de 86% das
grandes corporagoes do pais afirmam estar preparadas
para garantir os direitos e deveres exigidos pela LGPD.

E as cooperativas fazem parte dessa estatistica. Muitas
delas criaram site especificos sobre o tema, com
explicagoes, politica de uso de dados e espago para
apontamentos por parte dos seus associados e clientes.
Como exemplo, selecionamos alguns dentre varios
exemplos que existem no setor: Central Nacional Unimed,
Sicredi, Sicoob, Ailos, Unicred.
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A adaptacao vem ocorrendo desde que a lei entrou em
vigor, em especial para as cooperativas financeiras, que
atuam em um setor marcado por fraudes e ataques
ciberneticos. "No nosso segmento essa sempre foi uma
preocupacao, pela enorme quantidade de dados de
clientes e associados, mas a legislagao vai aumentar
ainda mais os cuidados e, com isso, evitar os riscos de
abusos e violagao ao direito a privacidade”, afirma Maria
Luisa Lasarim, diretora operacional do Sicoob Central
SC/RS, em matéria da EasyCoop.

O gerente de TI, David Blasdavénio Machado, reforgca que
o Sicoob SC/RS vem cumprindo todas as regras da LGPD
e que esta sempre foi uma preocupacgao da instituigcao.
Por isso, tem realizado constantes treinamentos com os
cerca de 6 mil funcionarios e dirigentes.

Em webinar promovido pelo Grupo de Segurancga e
Privacidade de Dados da Assespro-RS, o gerente

de riscos nao-financeiros e controles internos do
Sicredi, Jeferson Thomas, destacou que quatro
pilares que foram escolhidos como processos-chave
na organizagao da LGPD no Sicredi: treinamento

e conscientizagao; ambiente de ciberseguranca

e infraestrutura; avaliagao de cada operacgao de
tratamento de dados; e o pilar juridico.

Ele avaliou também o papel do Encarregado de Dados na
estruturagcao de toda regulamentacao permeada pela
legislacao. "Um DPO sozinho nao vai realizar todas as
acdes que precisa fazer para responder a LGPD. E preciso
ter uma seérie de processos bem estruturados’, disse.

N
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Vocé ja deve ter ouvido em algum momento que os
dados sao os bens mais valiosos atualmente. E quem
tem informacao tem poder, nao € mesmo? Quanto
mais informagoes sobre nos as organizagoes tiverem,
mais terao condi¢oes de oferecer produtos e servigos
com base em nosso comportamento on-line. Entao, de
fato, o tema é relevante e merece bastante atencao, e
nao apenas para cumprir a lei. Inclusive, falamos neste
post do InovaCoop sobre a importancia dos dados.

Tratar a LGPD de forma estratégica pode ser
essencial para o negécio - inclusive para a criagao
de novos projetos ja adaptados a lei, como vimos
neste manual - e para melhorar a experiéncia dos
cooperados e clientes.

Se vocé deseja se aprofundar no tema, assista

ao webinar Protecao de Dados na Pratica, do
Sistema OCB, que contou com as participagoes

de Patricia Peck, advogada especialista em Direito
Digital, Propriedade Intelectual, Protecao de Dados
e Ciberseguranca; e Cristhian Groff, advogado
especialista em Direito Civel empresarial e Direito
Digital. E veja também_um “giro” pela lei, com as
principais transformacgoes que ela traz ao pais.
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